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Definizione della Crittografia

Per crittografia (dal greco “cryptos”, vale a dire nascosto)  si intende quell’arte o scienza che fornisce gli strumenti adatti a mantenere segrete tutte quelle informazioni che non si desiderano divulgare pubblicamente in modo tale da rendere il contenuto di un messaggio o di un documento comprensibile solo a determinate persone. È un po’ come quando da bambini ci si divertiva ad inventare degli alfabeti in codice per comunicare in segreto con i nostri amici. Anche questi metodi di possono essere considerati a tutti gli effetti dei metodi di cifratura sebbene siano molto primitivi e anche poco sicuri.

L’operazione tramite le quali si nascondono le informazioni è chiamata cifratura oppure crittazione ed è effettuata tramite un apposito algoritmo detto cifrario mentre il messaggio da cifrare è noto come testo in chiaro (plaintext). La crittazione sfrutta come mezzo fondamentale una chiave, detta del cifrario, al fine di convertire il “testo in chiaro” in testo cifrato (ciphertext).La conversione da testo cifrato a “testo in chiaro” è detta decrittazione e l’ambito nel quale sono effettuate le operazioni di crittazione e decrittazione è definito crittosistema, mentre la scienza che permette di analizzare  e rivelare ciò che la crittografia tenta di nascondere è chiamata crittoanalisi.
Metodi Storici

Il cifrato di Cesare

Uno dei metodi più antichi è il cifrario di Cesare, già accennato in precedenza e qui ripreso più approfonditamente. Per comunicare con i sui generali, Giulio Cesare sostituiva ad ogni lettera del messaggio un'altra lettera con un certo numero di posizioni più avanti nell'alfabeto. Per l'esattezza utilizzava la chiave "3", tutte le lettere venivano scalate di tre cifre: la A diventava D, la B diventava E, la C diventava F e così via. Un metodo semplicissimo ma per quell'epoca più che rivoluzionario. Supponiamo di dover cifrare con questo metodo la frase: 

	PROVA DI CIFRATURA




E di utilizzare la chiave 3. Il testo cifrato (utilizzando il moderno alfabeto) sarà: 

	SURYD GL FLIUDWXUD




La chiave utilizzata per la cifratura è la stessa che viene utilizzata per la decifratura e per questo deve essere scambiata tra le due parti che devono comunicare. La debolezza di questo cifrato sta nel fatto che, come avrete capito, si possono utilizzare solo 25 chiavi (tante quante le lettere dell'alfabeto meno una) e basta qualche tentativo sulle prime parole del testo cifrato per capire quale chiave è in grado di decifrare il messaggio. Questo cifrato rimane comunque molto importante per il fatto che ha dato il via a molte altre varianti, alcune delle quali molto valide. 

Un primo miglioramento è quello di avere ogni simbolo del testo in chiaro (le 26 lettere) sostituito con qualche altra lettera in modo autonomo e senza una legge fissa. Un sistema di questo tipo è detto a sostituzione monoalfabetica e la chiave è la stinga di 26 lettere corrispondente all'intero alfabeto. 

Se per esempio decidiamo di utilizzare la seguente chiave: 

	QAZWSXEDCRFVTGBYHNUJMIKOLP




Significa che per costruire il nostro cifrato dobbiamo affidarci alle corrispondenze tra il nostro alfabeto e quello generato dalla chiave: 

	ABCDEFGHIJKLMNOPQRSTUVWXYZ

QAZWSXEDCRFVTGBYHNUJMIKOL




Il solito nostro testo in chiaro verrà cifrato così: 

	PROVA DI CIFRATURA

YNBIQ WC ZCXNQJMNQ




Questo tipo di cifrato può sembrare sicuro visto che le possibili chiavi sono 26! (fattoriale), parecchi milioni di miliardi ed andare a tentativi come per il cifrato di Cesare è improponibile. 

Ma l'analisi dei cifrati monoalfabetici, dove ad ogni lettera corrisponde un solo carattere segreto, è relativamente facile, e richiede la conoscenza delle varie frequenze delle lettere nelle varie lingue. Si basa infatti sull'esame delle frequenze delle sequenze dei crittogrammi e sulla ricostruzione dei bigrammi (la, il, lo, se ...) e dei trigrammi (per, con, del ...) più frequenti nella lingua. Dato un testo cifrato, si procede eseguendo una statistica sulla frequenza delle lettere presenti e si costruisce un grafico disponendo i caratteri in ordine decrescente. I caratteri più frequenti nel crittogramma, saranno le lettere più frequenti nella lingua. 



La macchina Enigma

L'ultimo passo prima della così detta crittografia moderna è costituito dalla costruzione dalla macchina elettromeccanica tedesca ENIGMA usata nella seconda guerra mondiale. Essa era composta da ruote con i caratteri incisi sul bordo, e con contatti elettrici in corrispondenza delle lettere in entrambi i lati. Il testo in chiaro, digitato su una tastiera, veniva riprodotto utilizzando i caratteri della prima ruota, la quale a sua volta costruiva un nuovo alfabeto utilizzando i caratteri della seconda, e poi della terza, e cosi' via ... Tutte le ruote, che potevano essere parecchie, venivano "scalate", in modo che la sostituzione delle lettere fosse ogni volta diversa. La chiave consisteva nel settaggio iniziale delle ruote, che potevano essere posizionate in una quantità di posizioni diverse tanto alte quante più erano le ruote utilizzate. Questo meccanismo è facile da costruire via software ed è abbastanza sicuro ma, tuttavia, può essere infranto. Fu brillantemente attaccato dal matematico polacco Marin Rejewsky che con il suo lavoro permise di decifrare numerosi messaggi militari tedeschi, un fattore che probabilmente contribuì alla vittoria finale degli alleati.

Crittografia a chiave privata

In questa crittografia, detta anche convenzionale o simmetrica, la stessa chiave viene utilizzata sia per cifrare, sia per decifrare il messaggio e deve essere nota solo al mittente e al destinatario (privata, appunto). Questa tecnica viene usata per lo più quando si devono proteggere documenti in locale, sui propri dischi fissi o per rendere sicuro il trasporto di informazioni in un collegamento tra due computer. 


Tuttavia, questo costituisce un problema non indifferente se pensiamo all'utilizzo della crittografia per la comunicazione a distanza, infatti le due parti devono riuscire in qualche modo a scambiarsi la chiave con la certezza che nessuno ne venga a conoscenza. 

Una prima possibile soluzione potrebbe essere quella di utilizzare un canale sicuro, attraverso il quale si possa trasmetterla senza il timore che qualcuno che stia ascoltando abbia la possibilità di interpretare i messaggi, e quindi di impossessarsi della chiave. Se si disponesse di un canale sicuro, però, non servirebbe la crittografia. Inoltre i canali sicuri non possono essere ottenuti facilmente e sono fuori dalla portata dei normali utenti, che, tra l'altro, preferiscono gestire da soli la propria sicurezza.

Il problema si amplifica quando le persone con cui comunicare in maniera confidenziale sono più di una: si è costretti a trasmettere la chiave a più corrispondenti, aumentando il rischio di duplicazioni. È da scartare subito l'ipotesi di spedire una chiave diversa per ogni persona con cui comunicare, perché ci si troverebbe ogni volta con il problema di doverlo fare in maniera sicura, oltre al dover gestire una improponibile mole di chiavi.

Supponendo comunque di aver trovato il modo per farlo, che fare se la chiave viene rubata ad un proprio corrispondente? Se poi quest'ultimo è una persona distratta e la perde o, peggio ancora, da incosciente la distribuisce a qualcun altro senza autorizzazione? Oltre ad aver perso un amico, si sarebbe costretti a generarne un'altra, a rispedirgliela (magari non solo a lui), e a cifrare di nuovo tutti i documenti cifrati precedentemente con la chiave compromessa. Quest'ultima è una questione importante: con la crittografia simmetrica si è costretti a demandare agli altri il compito di gestire le proprie chiavi segrete.

Senza contare, poi, che sicuramente qualche corrispondente non sarà stato avvertito della compromissione della chiave, e continuerà, fiducioso, a spedire documenti confidenziali cifrati con essa. Usata da sola, la crittografia simmetrica può essere ottima per proteggere i dati in locale, quelli che risiedono, ad esempio, sul nostro disco fisso, ma è assolutamente inadatta nelle applicazioni che prevedono lo scambio di messaggi, come nella posta elettronica. 
La soluzione a questi inconvenienti fu proposta nel 1975 da Whitfield Diffie e Martin Hellman, che ebbero un'intuizione che rivoluzionò il mondo della crittografia. 

Il DES

La crittografia moderna utilizza ancora operazioni di sostituzione e trasposizioni combinate tra loro in algoritmi molto complessi. Il primo fra questi è il DES. 


DES

Il DES (Data Encryption Standard) è un cifrario composto sviluppato dall'IBM, modificato dalla National Security Agency (NSA) e adottato dal governo statunitense nel 1977 ufficialmente per la protezione di dati riservati ma non classificati come "segreti militari" o di "stato" e che tuttora è usato da tutte le agenzie federali (fatta eccezione per quegli atti che richiedevano un livello più alto di sicurezza). 

Il DES è un codice cifrato a blocchi. La chiave usata per cifrare è un blocco di 64 bit suddivisa in 8 sottoblocchi di 8 bit ciascuno; l'ultimo bit di ogni sottoblocco è di controllo, di conseguenza i bit liberi che costituiscono in pratica la chiave sono 56. 

Il testo da cifrare viene suddiviso in blocchi di 64 bit ciascuno e vengono cifrati uno dopo l'altro in successione con uguale procedimento. 

Se un blocco non raggiunge la lunghezza desiderata di 64 bit si utilizza un procedimento detto "pad", che può essere implementato in diversi modi: un metodo aggiunge zeri fino alla lunghezza stabilita mentre un altro, se i dati sono binari, integra il blocco con bit che sono l'opposto degli ultimi bit del messaggio. Nel caso di dati ASCII si usano invece byte generati in modo casuale specificando nell'ultimo byte il carattere ASCII corrispondente al numero di byte aggiunti. Infine un'ultima tecnica, in parte equivalente alla precedente, usa sempre bit casuali ma fornisce, negli ultimi tre bit, il numero di byte originali, cioè quelli che costituiscono il messaggio senza riempimento 

Durante la cifratura, un blocco di testo normale viene per prima cosa trasposto, cioè, come già ampiamente spiegato in precedenza, cambia posizione con un altro. Poi il blocco di 64 bit viene diviso in una metà destra e una metà sinistra di 32 bit. A questo punto vengono applicati 16 passi tramite una funzione che opera delle trasposizioni e delle sostituzioni ad ogni metà mediante delle sottochiavi diverse per ogni passaggio e ricavate dalla chiave originale. 

Durante ogni passo l'output della metà sinistra diventa l'input della destra e viceversa. Dopo il completamento di tutti i 16 passi dell'algoritmo i due sottoblocchi vengono riuniti e sul risultato viene effettuata una sostituzione per invertire la trasposizione iniziale. 

L'algoritmo di ogni passo è quindi ricorsivo, cioè utilizza i risultati del passo precedente. Vediamolo in dettaglio le operazioni compiute in ogni passo: 

Indichiamo con 

· T(i) il risultato del i-esimo passo 

· S(i) il semiblocco sinistro 

· D(i) il semiblocco destro 

· K(i) la sottochiave di ogni passaggio 

avremo che: 

· T(i)=S(i)D(i) 

· S(i)=D(i-1) 

· D(i)=S(i-1) XOR f[D(i-1),K(i)] 

L'uscita di destra è quindi costituita da un'operazione di OR esclusivo (XOR) bit per bit dell'ingresso di sinistra e di una funzione dell'ingresso di destra e la chiave K(i) per questo blocco. Vediamo come opera la funzione "f": 

1. il blocco D(i-1) viene espanso da 32 bit a 48 con un modulo di espansione E. Indichiamo il blocco espanso con E[D(i-1)]; 

2. si calcola E[D(i-1)] XOR K(i); 

3. il risultato precedente viene spezzato in 8 blocchi di 6 bit ciascuno: B(1),B(2)...B(8) contenenti rispettivamente i bit 1-6, 7-12, 13-18 ecc... 

4. ciascun blocchetto B(i) viene usato come ingresso ad una funzione Z che restituisce stringhe di 4 bit indicate Z[B(i)]. La funzione Z opera in questo modo: preleva da ogni matrice fissata S-box (Substitution Box) i 4 bit del nuovo blocchetto S(i)=Z[B(i)] posizionati in base alle righe e colonne specificate dai 6 bit del corrispondente B(i); 

5. una volta concatenati gli 8 blocchetti S(1), S(2)...S(8) verranno scambiati di posto ottenendo alla fine P[S(1),..S(8)]=f [D(i-1), K(i)]. 

In precedenza abbiamo più volte parlato di sottochiavi k(i) ricavate dalla chiave originale, ed è giunto il momento di capire come funziona tutto ciò. 

Come detto la chiave è una stringa di 64 bit con 8 bit di controllo che vengono ignorati durante la cifratura/decifratura. Essa viene spezzata in due blocchi di 28 bit, supponiamo di chiamarli, usando la simbologia di prima, S(0) e D(0). Dopodiché per 16 volte i semiblocchi vengono spostati a sinistra ottenendo s(1), D(1), S(2), D(2) ... S(16), D(16). Quindi al primo passo l'algoritmo utilizzerà la sottochiave K(1)=P[S(1)D(1)] dove P al solito indica una permutazione (lo scambio di posto), al secondo K(2)=P[S(2)D(2)] e al 16° round K(16)=P[S(16)D(16)]. In questo modo tutte le operazioni effettuate producono sottochiavi K(i) di 48 bit. 

Per la decifratura il procedimento è lo stesso, l'unica differenza sta nelle sottochiavi utilizzate in ogni passo: al 1° passo verrà utilizzata K(16)=P[L(16)L(16)], al secondo K(15)=P[L(15)L(15)] e cosi via. 

Avremo quindi: 

T(i)=S(i)D(i) 
D(i-1)=S(i)
S(i-1)=D(i) XOR f[S(i),K(i)]

Dove T(i) in questo caso indica il testo cifrato. Queste sono le fasi principali del processo eseguito dal DES per la cifratura e la decifratura del messaggio. 

La sconfitta del DES 

Il 17 luglio 1998 la Electronic Frontier Foundation diffonde un comunicato stampa con il quale annuncia la definitiva sconfitta del DES. Per dimostrare i gravi rischi di sicurezza a cui si sottopone chi utilizza il DES, la EFF costruisce il primo apparecchio Hardware non coperto dal segreto di stato per decodificare i messaggi crittografati utilizzando il Data Encryption Standard. In meno di un anno viene costruito un calcolatore costato 250.000 dollari che in meno di sessanta ore era capace di forzare un messaggio cifrato con DES. Tutte le specifiche utilizzate sono documentate in un libro realizzato dalla EFF dal titolo "Cracking DES: Secrets of Encryption Research, Wiretap Politics, and Chip Design". Con le informazioni contenute nel libro è possibile realizzabile, a partire da un normale personal computer domestico, il così detto DES cracker. Il testo è disponibile unicamente in versione cartacea perché secondo le leggi USA in materia di esportazioni è reato pubblicare e quindi esportare questo tipo di informazioni su Internet.

A causa della sconfitta del DES, nacquero diversi stremi crittografici a chiave simmetrica più sofisticati, tra i quali, uno maggiormente utilizzato, compare IDEA.

La crittografia a chiave pubblica

Diffie ed Hellman pensarono ad un sistema asimmetrico, basato su l'uso di due chiavi generate in modo che sia impossibile ricavarne una dall'altra. Le due chiavi vengono chiamate pubblica e privata: la

prima serve per cifrare e la seconda per decifrare. 
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Una persona che deve comunicare con un'altra persona non deve far altro che cifrare il messaggio con la chiave pubblica del destinatario, che una volta ricevuto il messaggio non dovrà fare altro che decifrarlo con la chiave segreta personale. Ogni persona con questo sistema possiede quindi una coppia di chiavi, quella pubblica può essere tranquillamente distribuita e resa di pubblico dominio perché consente solo di cifrare il messaggio, mentre quella privata deve essere conosciuta solo da una persona. In questo modo lo scambio di chiavi è assolutamente sicuro. Fino a questo punto sembrava andare tutto bene, ma bisognava trovare il modo di implementare matematicamente questo sistema, riuscire cioè a creare due chiavi per cui non fosse possibile dedurre quella privata conoscendo quella pubblica.

RSA

La prima applicazione pratica basata sulle tecniche di crittografia a doppia chiave fu sviluppata nel 1978 da tre professori: Ronald Rivest, Adi Shamir e Leonard Adleman, che realizzarono una procedura di calcoli matematici che prenderà il nome di "algoritmo RSA", dalle iniziali dei suoi inventori. Quando ci si rese conto dell'efficacia di questo algoritmo, ritenuto ancora oggi inattaccabile, il governo americano decise che i programmi basati su questo algoritmo potevano essere utilizzati liberamente negli Stati Uniti, ma la loro esportazione costituiva reato. Un altro ostacolo all'immediato sviluppo di questo algoritmo è dovuto al fatto che i tre inventori del sistema RSA decisero nel 1982 di brevettare il loro algoritmo e fondare la RSA Data Security Inc, una compagnia nata per lo sfruttamento commerciale del loro sistema di crittografia. Nonostante le restrizioni statunitensi all'utilizzo dell'RSA, al di fuori degli USA, dove il governo americano non ha potere e gli algoritmi non sono coperti da brevetto, iniziano a diffondersi numerosi programmi ispirati molto da vicino alla tecnica di Rivest, Shamir e Adleman. 

Il codice RSA si basa su un procedimento che utilizza i numeri primi e funzioni matematiche che è quasi impossibile invertire. Dati due numeri primi, è molto facile stabilire il loro prodotto, mentre è molto più difficile determinare, a partire da un determinato numero, quali numeri primi hanno prodotto quel risultato dopo essere stati moltiplicati tra loro. In questo modo si garantisce quel principio di sicurezza alla base della crittografia a chiave pubblica infatti l'operazione di derivare la chiave segreta da quella pubblica è troppo complessa per venire eseguita in pratica. Vediamo in pratica l'algoritmo e le varie funzioni matematiche:

1. Calcolare il valore di n, prodotto di p e q, due numeri primi molto elevati (sono consigliati valori maggiori di 10^100). Negli esempi in seguito utilizzeremo numeri più piccoli per facilitare la lettura. 
Esempio: n = p*q = 7*5= 35 

2. Calcolare il valore di z =(p-1)*(q-1). 
z = (p-1)*(q-1) = 24 

3. Scegliere un intero D tale che D che sia primo rispetto a z, il che significa che i due numeri non devono avere fattori primi in comune. 
Esempio: 
z = 24 
d=7 

4. Trovare un numero E tale che E*D mod z = 1, cioè che il resto della divisione tra E*D e z sia 1. 
E = 7 --> 49 mod 24 = 1 

Dopo aver calcolato questi parametri inizia la cifratura. Il testo in chiaro viene visto come una stringa di bit e viene diviso in blocchi costituiti da kbit, dove k è il più grande intero che soddisfa la disequazione 2^k < n. 

A questo punto per ogni blocco M si procede con la cifratura calcolando Mc = M^E mod n. In ricezione, invece, per decifrare Mc si calcola Mc^D mod n. Come si può capire da quanto appena detto per la cifratura si devono conoscere E ed n che quindi costituiranno in qualche modo la chiave pubblica, mentre per decifrare è necessario conoscere D ed n che quindi faranno parte della chiave segreta. 

Il codice RSA viene considerato sicuro perché non è ancora stato trovato il modo per fattorizzare numeri primi molto grandi, che nel nostro caso significa riuscire a trovare p e q conoscendo n. . Nel corso degli anni l'algoritmo RSA ha più volte dimostrato la sua robustezza: in un esperimento del 1994, coordinato da Arjen Lenstra dei laboratori Bellcore, per "rompere" una chiave RSA di 129 cifre, svelando il meccanismo con cui quella chiave generava messaggi crittografati, sono stati necessari 8 mesi di lavoro coordinato effettuato da 600 gruppi di ricerca sparsi in 25 paesi, che hanno messo a disposizione 1600 macchine da calcolo, facendole lavorare in parallelo collegate tra loro attraverso Internet. 

Data la mole delle risorse necessarie per rompere la barriera di sicurezza dell'algoritmo RSA, è chiaro come un attacco alla privacy di un sistema a doppia chiave non sia praticamente realizzabile. Inoltre, nell'esperimento era stata utilizzata una chiave di 129 cifre mentre i programmi di crittografia attualmente a disposizione prevedono chiavi private con una "robustezza" che raggiunge e supera i 2048 bit, risultando quindi praticamente inattaccabili, visto anche che l'ordine di grandezza dei tempi necessari alla rottura di chiavi di questo tipo è esponenziale e passa in fretta da qualche giorno a qualche centinai di anni.

Tuttavia la crittografia asimmetrica comporta, come quella privata, dei limiti. Infatti gli algoritmi di crittografia asimmetrica richiedono l'uso di numerosi e complessi calcoli con valori spesso assai elevati, e questo ne rende le implementazioni software estremamente inefficienti: se il DES sforna 20 Mbit al secondo su una macchine Pentium 100 Mhz, l'RSA arriva, sulla stessa macchina, a circa 20 Kbit al secondo con chiavi da 512 bit (si vedrà più avanti, tra l'altro, che una chiave da soli 512 bit è insicura). La crittografia asimmetrica, quindi, non è utilizzabile per cifrare-decifrare file di una certa lunghezza soprattutto se la si deve usare di frequente. In implementazioni hardware la situazione non cambia: 1 Gbit al secondo per il DES e 300 Kbit al secondo per l'RSA.

La crittografia ibrida

Come si è visto, i sistemi di crittografia simmetrica sono efficienti, e sicuri fino a quando la chiave rimane segreta. Gli algoritmi di crittografia a chiave pubblica, invece, risolvono il problema della trasmissione delle chiavi, ma sono lenti nelle operazioni di cifratura-decifratura. I punti deboli di entrambi i sistemi vengono superati dalla cosiddetta crittografia ibrida: il messaggio viene cifrato con un algoritmo simmetrico, usando una chiave casuale creata al momento (session key); tale chiave viene poi cifrata con un algoritmo asimmetrico e trasmessa assieme al messaggio stesso. Chi riceve, prima decifra la chiave simmetrica che accompagna il messaggio, e con essa poi decifra quest'ultimo. La session key, non essendo eccessivamente lunga (tipicamente 128 bit), non richiede molto tempo per essere cifrata-decifrata con un algoritmo a chiave pubblica. Molti sono i programmi disponibili per la crittografia ibrida, tra cui PGP (Pretty Good Privacy); solitamente essi permettono di scegliere tra più algoritmi di crittografia simmetrica (PGP offre anche la possibilità di scegliere tra Diffie_Hellman versione ELGamal e RSA per gli algoritmi asimmetrici).

Riassumendo quindi, se due entità A e B devono comunicare in modo sicuro e veloce: 
· A utilizza la chiave pubblica di B per inviare la chiave di sessione 
· B decifra la chiave di sessione con la propria chiave segreta 
· A e B possono comunicare utilizzando la chiave di sessione
La firma digitale

La crittografia a chiave pubblica è ritenuta una delle più importanti intuizioni nel campo delle comunicazioni anche per il fatto che può essere utilizzata per risolvere il problema della firma digitale. 
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La firma digitale di un documento (per documento intendiamo qualsiasi cosa sia memorizzata con tecnologie informatiche e quindi trasmissibile tramite sistemi di comunicazione quali Internet) si pone di risolvere tre problemi (definiti come autenticazione e integrità dei dati):

· che il destinatario possa verificare l'identità del mittente 

· che il mittente non possa disconoscere un documento da lui firmato 

· che il destinatario non possa inventarsi o modificare un documento firmato da qualcun altro 

Per firmare un documento si utilizza come detto la crittografia a chiave pubblica, in una modalità che può essere definita inversa. Se un individuo cifra un messaggio con la sua chiave privata, quel messaggio cifrato potrà essere letto da tutte le persone che possiedono la sua chiave pubblica. Se queste riusciranno a decifrare il messaggio avranno la certezza che è stato inviato dal proprietario della chiave pubblica usata per la decifratura. Tutto è garantito dal principio base della crittografia asimmetrica, dal fatto cioè che la chiave segreta decifra solo ciò che è stato cifrato con la rispettiva chiave pubblica e viceversa. 

Come si può notare la firma digitale non garantisce la segretezza del contenuto del documento, infatti tutti i possessori della chiave pubblica del mittente possono averne accesso. Il problema però è facilmente risolvibile in modo intuibile: è sufficiente crittografare il messaggio firmato con una delle tecniche viste fino a questo punto. Il ricevente non dovrà fare altro che decifrare il messaggio (in questo caso solo lui potrà farlo) e successivamente controllarne la firma. 

Esiste, comunque, una piccola incongruenza in quanto detto fino a questo momento. Parlando di crittografia a chiave pubblica avevamo sottolineato l'eccessiva lentezza del sistema, che ne rendeva sconsigliato l'utilizzo "esclusivo" per la quantità di dati generata e il tempo impiegato, e visto che le funzioni utilizzate sono le stesse, anche se in senso inverso, il problema continua a persistere. La soluzione consiste nel cifrare solo una piccola parte dell'intero messaggio. Ovviamente la parte di messaggio da cifrare non può essere scelta in modo qualsiasi quindi si utilizzano, in pratica, delle funzioni di Hash. 


Funzioni di Hash

Una funzione di hash, detta anche one way hash, trasforma un testo normale di lunghezza arbitraria in una stringa di lunghezza relativamente limitata. Questa stringa rappresenta una sintesi del messaggio (message digest) che non è altro che una vera e propria impronta digitale unica che viene definita valore di hash e che gode di tre importanti proprietà:

· dato un messaggio si può facilmente calcolare il suo valore di hash 

· dato il valore di hash è impossibile risalire al messaggio (per questo one way hash) 

· non si possono generare due messaggi che abbiano la stessa sintesi. Sappiamo che questo non è praticabile ma in genere si intende che la probabilità di collisione (due messaggi con la stessa sintesi) deve essere molto bassa. 

Solitamente per le impronte vengono utilizzati 128 bit, ma il valore può essere qualsiasi, tenendo conto che più basso è e più alta è la probabilità di collisione. 


Per una dimostrazione forniamo 2 valori di hash ottenuti tramite l'algoritmo MD5 di cui parleremo tra poco, che estrae da input di qualunque dimensione valori di hash di 128 bit che possono essere rappresentati con 16 cifre esadecimali: 

	"a" --> 60B725F10C9C85C70D97880DFE8191B3


"Prova hashing per HTML" --> EFC56F6C520FFB812BB9854D093AD43 


come si può notare, da stringe in ingresso di lunghezza significativamente differente, sono stati calcolati due valori hash della stessa lunghezza e apparentemente simili. La lunghezza dei valori di hash varia a seconda degli algoritmi. Quelli a 128 bit sono i più comuni, come il sopra citato MD5 del 1992. 

L'algoritmo MD5 utilizza un buffer di 128 bit inizializzato a un valore prefissato. Divide il messaggio originale (visto come una stringa di bit) in blocchi di 512 bit aggiungendo se necessario dei bit aggiuntivi per arrivare a tale cifra e per ogni blocco di 128 bit vengono eseguiti quattro passi che consistono nel mescolare completamente i 512 bit in ingresso con il buffer di 128 fino a che tutti i blocchi in ingresso sono stati consumati. Alla fine il buffer sarà il message digest del testo in ingresso.

PGP



Nel giugno 1991 lo statunitense Philip Zimmermann realizza e distribuisce gratuitamente il programma PRETTY GOOD PRIVACY (PGP) un software di crittografia diventato ormai uno standard (tanto che l'insegnamento del suo utilizzo è previsto nel master per la security dell'università di Milano)che permette di mantenere la privacy e la sicurezza dei propri dati personali in formato elettronico. Per la realizzazione di PGP, Zimmermann viene citato in tribunale dalla RSA Data Security Inc. per violazione del brevetto sull'algoritmo RSA, e accusato dal governo degli Stati Uniti di esportazione illegale di strumenti crittografici. Entrambe le cause finiscono nel nulla. L'accusa di esportazione illegale viene ritirata nel 1996, mentre la controversia con RSA verrà mediata da una successiva collaborazione tra le due parti per la realizzazione delle versioni successive del software. 


PGP, come si può facilmente intendere, è un programma di crittografia, anzi, il software di crittografia per eccellenza, che garantisce la segretezza della posta (ma non solo), l'autenticazione con firma digitale e la compressione. Il software in questione non fa altro che implementare in pratica i sistemi visti fino a questo momento, utilizzando un sistema di crittografia misto con tre algoritmi: il sistema a chiavi pubbliche RSA, quello a chiavi private IDEA e l'algoritmo di hashing MD5. 
Il suo funzionamento è molto semplice: ammettiamo che l'utente A voglia spedire all'utente B un messaggio. PGP cifra tale messaggio utilizzando IDEA con una chiave K generata casualmente che verrà inviata all'utente B cifrata con al sua chiave pubblica con l'algoritmo RSA, insieme al messaggio cifrato con IDEA. In questo modo solo B può, con la propria chiave Privata, recuperare la chiave K ed usarla per leggere il resto del messaggio. 

Come detto nei paragrafi precedenti, gli algoritmi a chiave pubblica risolvono anche il problema della firma digitale e con PGP è possibile firmare i messaggi, o meglio una loro sintesi creata tramite l'algoritmo MD5. 

Ogni utente del programma, dopo la procedura di installazione, possiede quindi due chiavi, una privata (da mantenere nel o nei pc che si utilizzano) e una pubblica. PGP prevede la creazione di archivi pubblici elettronici che contengano le chiavi pubbliche dei vari utenti. È molto importante utilizzare questo tipo di supporti per dare la massima diffusione della propria chiave pubblica e consentire a tutti di poter comunicare con noi in modo sicuro.

La crittografia in Internet

Sebbene il problema della sicurezza all’interno delle reti di calcolatori sia sempre stato motivo di grande attenzione da parte degli addetti ai lavori, con la crescita esponenziale degli utenti di Internet e con il progressivo affermarsi di strumenti commerciali e finanziari basati sul web, la crittografia e la sua applicazione nella ricerca di sistemi per l’implementazione di transazioni sicure sono al momento uno dei temi che richiedono più energie agli esperti di applicazioni nell’area Internet. 

La sicurezza della transazione dipende almeno da tre fattori principali:

· Sistemi - la sicurezza fisica dei server è uno dei primi temi da affrontare: qualsiasi sia la piattaforma, sarà bene analizzare la tipologia di struttura che si occupa del routing verso il resto della rete sia dal punto di vista dei meccanismi passivi che attivi (gateway, router, firewall, proxy, ecc.).

· Software dedicati alla fornitura dei servizi - pensiamo, ad esempio, ad un web server: anche dalla configurazione di questo software può dipendere la sicurezza dei dati scambiati con l’esterno.

· Protocolli – il protocollo, sia esso a livello di rete che a livello applicativo, è un altro elemento delicato della sicurezza: introdurre meccanismi crittografici in quest’area può essere molto efficace e in alcuni casi (per esempio transazioni commerciali sicure) indispensabili. Osservando la figura seguente si nota come la sicurezza del protocollo si può scalare a diversi livelli.
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Nel caso a), il meccanismo crittografico è introdotto con il protocollo di trasporto: in questo modo tutti gli strati applicativi sovrastanti potranno contare su una connessione sicura e il programmatore può eventualmente diminuire l’overhead dell’applicazione dedicato alla gestione della sicurezza transazionale. Nel caso b) la situazione è opposta: il meccanismo di trasporto non fornisce alcuna garanzia, siamo quindi obbligati ad intervenire con protocolli di sicurezza a livello di applicazione.

La sicurezza a livello IP nelle VPN

Come noto, la comunicazione su cui si basa Internet è resa possibile (a livello di trasferimento delle informazioni) dal protocollo TCP/IP. Tale protocollo però non è in grado di garantire la privatezza di quanto è trasmesso; questo inconveniente diventa particolarmente grave nel caso di VPN (Virtual Private Network) ovvero di reti private che basano parte della loro architettura sul trasporto attraverso una rete pubblica: basti pensare ad esempio a un’azienda con molti uffici in luoghi geograficamente distribuiti che vuole impiegare Internet per trasferire dati tra le diverse sedi in modo economico e sicuro. In questo caso l’unica soluzione è nell’impiego di un protocollo IP sicuro come l’IPSEC. Si tratta di un protocollo pubblico che si basa sulla modifica dei pacchetti IP: ogni pacchetto subisce una modifica dell’intestazione che oltre al normale IP Header conterrà un’intestazione di autenticazione IPSEC contenente i dati per autenticare l’origine seguita dai dati criptati; solo il destinatario avrà modo di effettuare le operazioni di traduzione per il corretto trasferimento ai livelli OSI superiori. Mentre questo meccanismo è particolarmente indicato in una rete locale, per altri tipi di servizi (tipicamente le transazioni commerciali su rete pubblica) può essere più idoneo l’uso di protocolli di più alto livello, come il Secure Socket Layer (SSL).

SSL (Secure Socket Layer)

SSL è un protocollo aperto basato sulla crittografia, non proprietario (cioè è interamente disponibile), sviluppato da Netscape nel 1994 per la comunicazione sicura via web. Il protocollo opera tra il livello di trasporto dello stack TCP-IP e i protocolli per le applicazioni quali HTTP (Hyper Text Transfert Protocol) per le trasmissioni web, NTTP (Network News Transfert Protocol) per le News Usenet, e SMTP (Simple Mail Transfert Protocol) per l’invio e la ricezione delle mail. Tramite SSL vengono forniti i seguenti servizi: 

· Autenticazione del server, attraverso certificati digitali (scoraggiando in questi modi gli impostori); opzionalmente può essere effettuata anche una autenticazione del client (browser).

· Trasmissione confidenziale attraverso la cifratura delle informazioni (per prevenire l’intercettazione delle informazioni); 

· Integrità dei dati (contro le alterazioni). 

SSL utilizza un sistema di crittografia a chiave pubblica, per l’autenticazione del server e del client, ed una chiave simmetrica, che deve essere concordata ad ogni connessione tra il server e il client, per la cifratura delle informazioni trasmesse. 

SSL mette a disposizione differenti algoritmi: 

· RSA algoritmo a chiave asimmetrica e certificati X.509 per l’autenticazione del server e del client; 

· DES, TRIPLE-DES, RC4 algoritmi a chiave simmetrica per cifratura della informazioni; 

· MD5, SHA per la generazione del message digest dei messaggi inviati. 

La combinazione di algoritmi utilizzati viene chiamata suite. Al momento della connessione il client e il server concordano quale suite utilizzare. In generale, i due concordano il metodo con cifratura più forte che hanno in comune. 

Il protocollo SSL è composto da : 

· protocollo SSL handshake, permette al server ed al client di autenticarsi a vicenda e di negoziare un algoritmo di crittografia e le relative chiavi prima che il livello di applicazione trasmetta o riceva il suo primo byte. Un vantaggio di SSL è la sua indipendenza dal protocollo di applicazione, in tal modo un protocollo di livello più alto può interfacciarsi sul protocollo SSL in modo trasparente; 

· protocollo SSL record, è interfacciato su di un protocollo di trasporto affidabile come il TCP. Questo protocollo è usato per l'incapsulamento dei dati provenienti dai protocolli superiori
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Vediamo brevemente come avviene il processo per una connessione con SSL: 

1. Il client apre una connessione verso il server e gli invia un messaggio chiamato "CLIENTHELLO" che include la versione SSL utilizzata, quali algoritmi utilizza per la cifratura del canale di trasmissione, e la propria chiave pubblica.

2. Il server risponde con un messaggio "SERVERHELLO" contenente il proprio certificato cifrato con la chiave pubblica del client.

3. Il client verificata l’autenticità del server (controlla la presenza, sul certificato della firma di una autorità di certificazione di cui il client si fida) e invia al server una richiesta per ottenere una chiave di sessione.

4. Il server genera la chiave di sessione e la invia cifrata con la chiave del client allo stesso.

5. Il client e il server si inviano rispettivamente messaggi per la conferma della chiave di sessione. 

6. Inizia la comunicazione sicura tra il server e il client. 
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Quando vogliamo contattare un server HTTP che supporta l’utilizzo di SSL sarà sufficiente sostituire il classico http:// che utilizziamo solitamente con https:// dove la esse finale significa secure. Le connessioni SSL sono visibilmente più lente rispetto a quello ordinarie. Per poter utilizzare SSL l’utente non deve acquistare nessun software aggiuntivo; è sufficiente l’utilizzo di un browser. Quando entriamo in un sito del genere, ad esempio quello di una banca o di una società di trading on line, il browser visualizza un lucchetto giallo (figura sopra) nella barra inferiore. 

Limiti della crittografia

Crittoanalisi

Parallelamente alla crittografia si è sviluppata un’altra disciplina il cui scopo è quello di individuare delle tecniche (attacchi) per scoprire (rompere) il contenuto di messaggi cifrati senza conoscere la chiave di cifratura. Tale disciplina è nota come crittoanalisi.

La capacità di un protocollo crittografico di resistere agli attacchi viene definita "robustezza": più un protocollo è robusto, più sofisticati sono gli attacchi a cui deve essere sottoposto per essere compromesso. Due sono i parametri fondamentali che caratterizzano la robustezza di un protocollo crittografico:

· la dimensione della chiave

· la difficoltà di invertire l’algoritmo di codifica 

Il primo attacco che viene considerato per valutare la robustezza di un protocollo crittografico è basato sulla ricerca esaustiva (o a "forza bruta") nello spazio delle chiavi. L’attacco viene portato a termine assumendo di conoscere l’algoritmo di codifica e un testo cifrato.
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Questo attacco consente di rompere tutti i protocolli crittografici che usano chiavi la cui lunghezza è attorno ai 40 bit. In questo caso lo spazio delle chiavi contiene 1.099 miliardi di elementi diversi. Recentemente l’algoritmo a chiave simmetrica DES è stato "rotto" evidenziando l’inadeguatezza di questo algoritmo per proteggere informazioni particolarmente "sensibili". Chiariamo subito che non sono state trovate debolezze, nell’implementazione dell’algoritmo, che permettono di risalire al messaggio senza essere in possesso della chiave. L’attacco all’algoritmo eseguito dalla Cryptography Research è stato del tipo descritto sopra, cioè si provano tutte le possibili chiavi in sequenza fino a quando non si giunge ad un messaggio che possa essere considerato valido. Tutti gli algoritmi crittografici sono soggetti a questo tipo di attacco; il mezzo per combatterlo è quello di aumentare la lunghezza della chiave (o chiavi) in modo da aumentare sensibilmente il numero delle combinazioni possibili.

L’algoritmo DES utilizza chiavi a 56 bit, cioè è possibile utilizzare esattamente 256 (circa 72 milioni di miliardi) chiavi differenti per poter cifrare un messaggio. All’inizio degli ’70 (anno di ideazione) tale valore sembrava più che sufficiente per ripararsi da possibili attacchi a forza bruta, grazie anche alle scarse e costosissime risorse di calcolo disponibili a quei tempi. Il continuo aumento della potenza di calcolo disponibile, ad un prezzo sempre più basso, ha permesso il finanziamento di alcuni progetti mirati a decifrare brani di messaggi cifrati con DES. L’ultimo, finanziato dalla Electronic Frontier Foundation, ha portato alla costruzione di un sistema apposito chiamato Deep Crack. Il costo dell’investimento è stato di poco più di 200.000 dollari. Deep Crack è un chip specializzato che implementa in hardware l’algoritmo DES per cifrare e decifrare in rapida sequenza lo stesso blocco di 64 bit del messaggio con tutte le chiavi possibili. La frequenza del Deep Crack è di 40 Mhz che consente di esaminare 2.500.000 chiavi al secondo per ogni unità di elaborazione. Ogni chip contiene 24 unità di elaborazione, per una capacità di analisi di 60 milioni di chiavi al secondo. 

Keyboard sniffers

Ci sono dei programmi che leggono i tasti quando vengono battuti. Un avversario potrebbe installare questo tipo di software sul vostro sistema, quindi potrebbe leggere la vostra password mentre la usate durante la cifratura dei tuoi documenti. Ci sono vari metodi per fare ciò. Per esempio, ci sono un sacco di strumenti per il 'keyboard sniffing' sulla rete come ad esempio quelli per il Dos. Si sta parlando di questo tipo di software perché è un pò più complicato installare programmi su sistemi Unix, visto che è necessario un accesso alla root. Ma come può un avversario installare questo tipo di software sul vostro sistema? Per esempio tramite un virus. Notate che non è necessario scaricare virus di tipo TSR a tale fine. Infatti un virus di boot può fare tranquillamente questo tipo di lavoro.

TEMPEST

Nel 1985, lo scienziato olandese Wim van Eck pubblicò un documento riguardante i rischi di intercettazione provocati dalle emissioni elettromagnetiche delle unità video. Il suo lavoro provò che le unità video (CRT) le CPU e/o le periferiche, emettevano una radiazione elettromagnetica simile alle onde radio che poteva essere intercettata da una postazione remota ad una certa distanza e con poco sforzo. La risposta del governo americano a questo tipo di monitoraggio fu TEMPEST. TEMPEST sta per Transient ElectroMagnetic PulsE STandard ed è uno standard per la protezione da emissione di onde elettromagnetiche dei sistemi di computer. Così il governo degli Stati Uniti creò questo standard per misurare le emissioni elettromagnetiche dei computer e definire i limiti per la sicurezza sul monitoraggio. Gli standard sono definiti nel documento NACSIM 5100A (classificato dalla NSA - National Security Agency). Non è neanche troppo costoso installare un congegno e puntare una antenna per effettuare delle intercettazioni TEMPEST. Per esempio, qualcuno potrebbe installare tale congegno all’interno di un furgone e puntare un'antenna in modo da leggere tutto quello che state digitando - e vedendo - sul vostro computer. Così, per evitare questo problema, le parti del tuo computer dovrebbero essere certificate, in altre parole, dovrebbero essere effettivamente schermate.

Lettura delle memoria

In un sistema multi-utente quale quello Unix, è possibile leggere la memoria fisica della macchina da qualsiasi persona con i necessari privilegi (di solito i privilegi di root). Se hai privilegi di root ad esempio, puoi accedere alla memoria virtuale del sistema (/dev/kmem) e leggere la pagina di un utente.

Lettura delle cache del disco

In un ambiente multi-tasking come Windows, i dati sono riversati dalla memoria su disco e viceversa. Questo accade su sistemi che usano la memoria virtuale. Infatti il sistema operativo simula una RAM (Random Access Memory) di dimensioni molto superiori a quella reale dividendo i dati in pagine che sono riversate sul/da disco. Le pagine usate più frequentemente sono all'interno della RAM, ma le altre sono registrate all'interno dell'hard disk. Quando un programma richiede una particolare pagina che non è sulla RAM, il sistema operativo la carica. In altre parole, i dischi sono una sorta di 'finta' estensione della RAM. Di solito i dati riversati su disco sono memorizzati all'interno di un file di swap. Bene, in un ambiente di rete, chiunque ha accesso alla macchina, può leggere un file di swap, o persino rubarlo.
Packet sniffers

Se non usate un qualsiasi tipo di utility di cifratura o un protocollo di rete sicuro, inviate la vostra passphrase sulla rete come testo in chiaro. Perciò un 'packet sniffer' installato tra il vostro terminale e l'host al quale state inviando la passphrase (e dovreste notare che fra voi e l'host destinatario ci sono vari nodi dove si possono installare dei packet sniffer), può facilmente catturare questa informazione. Per esempio, i packet sniffer possono essere sensibili a certe parole come Visa, MasterCard e così via. Per questa ragione dovreste evitare di inviare numeri di carte di credito senza usare un protocollo sicuro. Inoltre, per evitare questo problema, prima di tutto non dovreste inviare alcuna password via e-mail senza usare un qualche tipo di programma di cifratura (come PGP per esempio)! Poi, potreste usare una password 'one-time' (una password utile solamente una volta; una volta usata diventa inutilizzabile e deve essere necessariamente cambiata), così, anche se un packet sniffer cattura la vostra password, non importa, infatti il tizio che ha 'sniffato' non può usarla, perché è già stata usata una volta!

Cavalli di Troia

Un cavallo di Troia è un programma apparentemente innocuo che fa tutte le cose che vi aspettate che debba fare. Ma è in realtà un programma subdolo che, come il cavallo di Troia di Ulisse, contiene delle istruzioni pericolose all'interno. Quelle istruzioni possono registrare la vostra passphrase segreta e, se è disponibile un modem, inviarla ad un host predefinito. Purtroppo, non puoi rilevare un cavallo di Troia prima che la sua azione subdola si manifesti. Gli antivirus non possono rilevare i cavalli di Troia, perché questi sembrano proprio degli innocui e normali programmi.
Cattive password

Un grosso problema diffuso sulla rete è quello delle cattive password. Spesso la gente sceglie delle cattive password, come i nomi di persone, le date, parole comuni e così via. Il problema è che alcuni programmi - chiamati password cracker - possono trovare facilmente questo tipo di password. I password crackers usano dizionari per tentare tutte le parole continuamente fino a quando non trovano la giusta password. Se provate un buon password cracker su una macchina di media potenza, diciamo una macchina di tipo Pentium, potreste trovare una cattiva password in qualche ora! Per questa ragione dovreste evitare di scegliere il vostro nome od il cognome, la vostra data di nascita, nomi di persone, parole comuni, nomi di paesi, animali e così via come password! Perciò dovreste usare un qualche tipo di frase (non usate proverbi! Alcuni password cracker avanzati conoscono i proverbi...) che potete ricordare, poi prendete le iniziali di ogni parola della frase e riunitele insieme per formare la vostra password. Per esempio una frase come questa: 'il Mio Cane Mangia 2 Salsicce Ogni Settimana!' è una frase corretta. La password è: MCM2SOS! Inoltre dovreste usare segni di punteggiatura, numeri e caratteri speciali. Nell'esempio precedente infatti, ci sono 6 lettere 1 numero ed un segno di punteggiatura.

Il Brute Forcing

Brute forcing viene definito quel metodo di ricerca della password che fa uso di tutte le combinazioni possibili, e viene utilizzato quando la complessità di un algoritmo di crittazione ne rende praticamente impossibile un recupero istantaneo. Facciamo un esempio banale. Ammettiamo che io faccia indovinare a una persona un numero che ho pensato e gli dicessi che è di 3 cifre. Egli non potrebbe sapere a priori secondo logica quale numero abbia pensato, non ci può quindi arrivare per "intuizione", né ha modo di leggermi nel pensiero.  Per cui, visto che non gli ho messo un limite come tentativi decide per ordine di provare tutti i casi possibili. Ecco, in questo modo sta facendo un brute forcing. Bisogna tener conto che nella realtà non saremo noi mentalmente a tentare un brute forcing ma un programma scritto ad hoc per questo (in molti casi macchine con chip concepiti proprio per il brute forcing), che forzerà tutte le possibili combinazioni una alla volta. Inutile dire che se la password è abbastanza forte, il brute forcing può richiedere dei tempi spropositati prima di arrivare a trovare la giusta combinazione. 

Ecco ora di seguito una tabella che mostra i tempi di brute forcing utilizzando un programma della Soft4you per il recovery di password di Office 97 su un Pentium II 200 Mhz:

	lungh.pwd
	 26 (lettere minuscole)
	 36 (lettere minuscole + numeri)
	 56 (lettere min. e maiusc.)
	 96 (tutti i caratteri)

	 4
	 Istantanea
	 1 minuto
	 6 minuti 
	 71 minuti

	 5
	 10 minuti
	 50 minuti
	 5 ore 
	 5 giorni

	 6
	 4 ore 
	 30 ore
	12 giorni 
	 15 mesi 

	 7
	 5 giorni
	 45 giorni
	 20 mesi
	 121 anni

	 8
	 4 mesi
	 5 anni 
	 86 anni
	 11.600 anni

	 9
	 9 anni
	 163 anni
	 4469 anni
	 + 1 milione anni


Chip Deep Crack
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